DriveLock

Tutte le informazioni sensibili
presenti in un‘azienda - dai
business plan ai report finanziari,
dagli elenchi clienti alle previsioni,
fino ai listini e ai dati sul
personale - sono sempre piu
spesso conservate in formato
digitale accompagnando i
dipendenti ovunque si trovino:
riunioni, corsi di formazione,
trasferte e ambienti di telelavoro.
La grande facilita di accesso e
copia che contraddistingue le
informazioni digitali ha permesso
di adottare modelli lavorativi
innovativi e flessibili; tuttavia
questo & avvenuto a scapito

della possibilita di controllare con
precisione |'uso che viene fatto
dei dati. In piu, ogni intervento
umano reca con sé la possibilita
di introdurre errori o favorire
anche inconsapevolmente
l'accesso non autorizzato ai

dati. Ogni giorno il patrimonio
informativo di un’azienda &
esposto al rischio di azioni
accidentali o intenzionali

che possono comprometterne
seriamente l'integrita e il valore
con ricadute dannose sulle
attivita, sulle responsabilita e
sull'immagine dellazienda stessa.
Una soluzione di Data Leak
Prevention (DLP) come DriveLock
tutela i dati ovunque essi
risiedano - server, client, laptop,
PDA, flash drive, persino ambienti
in-the-cloud - coniugando
efficacemente protezione e
flessibilita operativa.

Driveleck

Intelligent Data Protection

DriveLock protegge i dati aziendali
in maniera facile e completa

ntegrabile con semplicita nelle infrastrutture IT gia esisten-
ti, DriveLock ¢ una soluzione interamente progettata per
proteggere 1 dati sensibili da attacchi esterni e da operazioni
non autorizzate che possono causarne la sottrazione dall’interno

dell’azienda.

Protezione e sicurezza
delle informazioni

a sicurezza dei dati deve
essere garantita in modo
trasparente, senza ral-
lentare le  operazioni
dell’azienda né intralciare il lavoro dei
dipendenti. DriveLock & la soluzione
che risponde a queste esigenze renden-
do informazioni e applicazioni dispo-
nibili sempre e ovungque, nel contempo
proteggendole da varie minacce. Perfet-
tamente integrabile nelle infrastrutture
IT gia esistenti, DriveLock blocca gli
attacchi sferrati dall’esterno e tiene
sotto controllo quanto avviene all’in-
terno dell’azienda stessa prevenendo
eventuali azioni non autorizzate.

Sicurezza dati proattiva, monitoraggio
degli incidenti e creazione delle docu-
mentazione necessaria per dimostrare
il rispetto degli obblighi di conformita
sono altre caratteristiche di una solu-
zione che si differenzia per la massima
semplicita d’uso e per essere immedia-
tamente utilizzabile senza hardware
né software aggiuntivi.

DriveLock si adatta al modo di lavorare
degli utenti contribuendo ad aumentar-
ne la consapevolezza verso la sicurezza

cosi da prevenire azioni capaci di com-
promettere le attivita di un’azienda. Ca-
pace di distinguere le applicazioni au-
torizzate, bloccare quelle sconosciute e
neutralizzare sul nascere ogni tentativo
illecito, DriveLock si propone come
soluzione DLP a lungo termine grazie
alla sua compatibilita con gli standard
di settore emergenti.

DriveLock controlla tutti i dispositivi collegati al
PC e consente di bloccare le applicazioni

DriveLock integra una serie di fun-
zionalita che permettono di protegge-
re dati e reti aziendali esercitando un
controllo completo su dispositivi mo-
bili e applicazioni.

Distribularmo soffware e serenita




CenterTools

Societa tedesca con radici nei
servizi IT, CenterTools produce
soluzioni che aiutano a control-
lare processi e ambienti sempre

piu complicati nella convinzio-
ne che il software debba adat-
tarsi al modo di lavorare di ogni
utente, non viceversa.

http://www.achab.it/drivelock

DriveLock é una suite
modulare di strumenti

per tutelare il patrimonio
informativo delle aziende.
Tre diverse versioni offrono il mix
di funzionalita pit adatto a ogni
specifica esigenza.
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Standard Edition
Funzionalita DLP di base:
« Controllo del collegamento
di drive esterni e dispositivi
rimovibili (supporti storage,
lettori MP3, smartphone ecc.)
« Auditing delle informazioni
trasferite
* Amministrazione intelligente
» Reporting completo
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Premium Suite

Alle funzionalita della Standard

Edition aggiunge:

» Crittografia dei supporti
rimovibili (Encryption 2-Go)

» Auditing delle applicazioni usate

» Definizione delle applicazioni
approvate

» Blocco delle applicazioni
non autorizzate
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Executive Suite

Estende le funzionalita della

Premium Suite con:

« Crittografia full-disk, partizioni
di sistema incluse

» Supporto autenticazione
via smart card o token

» Single Sign-On

o Certificazione FIPS140-2

1 marchi sono di proprieta dei rispettivi Produttori. Tutti i diritti sono riservati. La riproduzione anche

Controllo dispositivi mobili - La dif-
fusione di flash drive USB e di altri
supporti removibili & spesso causa di
sottrazioni o perdite di dati. DriveLock
esercita un controllo granulare sugli
utenti che possono utilizzare determi-
nati dispositivi ¢ sui dati che possono
essere trasferiti.

Cifratura - La funzione Encryption
2-Go permette di crittografare i dati in
maniera automatica e trasparente pro-
teggendoli con password per un acces-
so sicuro anche dai computer privi di
DriveLock, tutelando le informazioni
anche in caso di smarrimento. Drive-
Lock puo inoltre cifrare tutti i drive di
un PC, partizioni di sistema comprese.

Profili di rete - La soluzione consente
il controllo degli utenti che si collega-
no alla rete adeguandone automatica-
mente le policy durante i loro sposta-
menti.

Filtro applicativo - Permette di bloc-
care i programmi indesiderati vinco-
lando all’utilizzo di applicazioni auto-
rizzate.

Auditing - DriveLock Control Center
facilita la creazione di report completi
¢ consente 1’identificazione dei rischi
o dell’origine di eventuali falle alla si-
curezza.
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Intelligent Data Protection

Facilita di gestione - Le policy di Dri-
veLock contengono regole flessibili e
granulari che possono essere distribuite
in vari modi, incluse le Group Policy di
Active Directory. Un set di tool intuitivi
guida I'utente nella configurazione.

Gestione risorse IT - La funzione di in-
ventario hardware e software tiene trac-
cia delle risorse collegate offrendo la pos-
sibilita di stilare report per identificare il
numero di licenze software necessarie e
dimostrare la conformita. In pochi click
si ottiene una visione completa dello sta-
to di software e patch senza bisogno di
implementare soluzioni aggiuntive per
la gestione delle risorse.

Drivelock & scaricabile dal sito Web di Achab
per una prova gratuita di trenta giomni!
Per il download visitare la pagina Web:
http://www.achab.it/DriveLock

Requisiti minimi

DriveLock protegge dati e reti tenendo
sotto controllo dispositivi mobili, appli-
cazioni e connessioni di rete. Richiede
sistema operativo Windows XP o suc-
cessivo (incluso Windows 7) o Win-
dows Server 2003 o successivo, incluse
le versioni a 64 bit. Active Directory ¢
consigliata per la configurazione cen-
tralizzata della soluzione.
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